Seletuskirja lisa 1 – vastused küsimustikule avaliku konsultatsiooni raames, mis puudutab EL-i algatust seoses andmete säilitamisega teenuseosutaja  poolt kriminaalmenetluse tarbeks
SELETUSKIRJA LISA 1
Vastused küsimustikule: Avalik konsultatsioon, mis puudutab ELi algatust seoses andmete säilitamisega teenuseosutajate poolt kriminaalmenetluse tarbeks

I Üldised küsimused algatuse vajalikkuse teemal

Küsimus:
Kuidas mõjutavad Teid selle valdkonna õigusaktid?
	· 
	· Kodaniku/digitaalteenuste kasutajana

	· 
	· Õiguskaitse- või kohtuorgani töötajana (kohtunik, prokurör, politseiametnik)

	· 
	· Avaliku sektori asutuse või haldusasutuse ametnikuna

	· 
	· Advokaadina

	· 
	· Elektroonilise side teenuse sellise osutaja töötajana, kes on määratletud direktiivi (EL) 2018/1972 (millega kehtestatakse Euroopa elektroonilise side seadustik) artikli 2 punktis 4

	· 
	· Infoühiskonna teenuste (nt sidusteenused, pilveteenused, suhtlusvõrgustikud, platvormid jne) osutaja töötajana

	· 
	· Valitsusvälise organisatsiooni töötajana

	· 
	· Akadeemiliste ringkondade esindajana

	· 
	· Muu



Küsimus:
Kas nõustute väitega, et tänapäeva digiühiskonnas on kuritegude uurimise ja nende eest vastutusele võtmisega tegelevate asutuste käsutuses selleks piisavalt vahendeid?
	
	· Nõustun täielikult

	
	· Pigem nõustun

	
	· Olen neutraalsel seisukohal

	
	· Pigem ei nõustu

	
	· Ei nõustu üldse

	
	· Ei oska öelda



Küsimus:
Tänapäeva digiühiskonnas ei ole enamikku kuritegusid - eriti juhul kui need on sooritatud täielikult veebikeskkonnas - võimalik ELis tulemuslikult uurida ja nende eest vastutusele võtta, kuna digitaalsed tõendid, mis lubaksid muu hulgas kindlaks teha kahtlusalused ja nende asukoha, ei ole kättesaadavad. Mil määral nõustute selle väitega?
	
	· Nõustun täielikult

	
	· Pigem nõustun

	
	· Olen neutraalsel seisukohal

	
	· Pigem ei nõustu

	
	· Ei nõustu üldse

	
	· Ei oska öelda



Küsimus:
Tänapäeva digiühiskonnas ei ole enamikku kuritegusid - eriti juhul kui need on sooritatud täielikult veebikeskkonnas - võimalik ELis tulemuslikult uurida ja nende eest vastutusele võtta, kuna puuduvad vastavad juriidilised kohustused või eeskirjad. Mil määral nõustute selle väitega?
	
	· Nõustun täielikult

	
	· Pigem nõustun

	
	· Olen neutraalsel seisukohal

	
	· Pigem ei nõustu

	
	· Ei nõustu üldse

	
	· Ei oska öelda



Küsimus:
Tänapäeva digiühiskonnas ei ole enamikku kuritegusid - eriti juhul kui need on sooritatud täielikult veebikeskkonnas - võimalik ELis tulemuslikult uurida ja nende eest vastutusele võtta, kuna puuduvad piisavad inimressursid, oskused, koolitus jne. Mil määral nõustute selle väitega?
	
	· Nõustun täielikult

	
	· Pigem nõustun

	
	· Olen neutraalsel seisukohal

	
	· Pigem ei nõustu

	
	· Ei nõustu üldse

	
	· Ei oska öelda



Küsimus:
Kui hästi olete kursis seaduste ja poliitikaga, mis on seotud metaandmete säilitamisega teenuseosutajate poolt kuritegude ennetamise, avastamise ja uurimise ning nende eest vastutusele võtmise eesmärgil?
	
	· Ma ei ole nendega kursis.

	
	· Ma tean, et sellised seadused ja poliitika on olemas, aga ei oska nende kohta midagi täpsemalt öelda.

	
	· Olen selle teemaga põhjalikult kursis.



II Teenuseosutajad säilitavad piiratud aja jooksul teatavaid metaandmeid (nagu abonendi andmed, IP-aadressid ja muud andmed side kohta, mis ei puuduta side sisu), mida nad seaduslikel ärieesmärkidel genereerivad ja töötlevad.

Küsimus:
Kas leiate, et õigusemõistmise tagamiseks kriminaalasjades ja konkreetselt õiguskaitse eesmärgil peaksid teenuseosutajad säilitama andmeid pikema aja jooksul või säilitama veel muud liiki metaandmeid, mis võivad olla olulised uurimise ja/või kuritegude eest vastutusele võtmise seisukohast?
	
	· Jah, teenuseosutajad peaksid olema kohustatud säilitama andmeid konkreetselt õiguskaitse eesmärgil kauem kui see on nõutav ärieesmärkidel.

	
	· Ei, teenuseosutajatel peaks olema lubatud säilitada andmeid ainult ärieesmärkidel ja mitte kauem. Õiguskaitseasutused peaksid tuginema ainult sellistele andmetele.

	
	· Ei oska öelda





Küsimus:
Praeguse seisuga puuduvad ELi ühtlustatud normid, millega pannakse teenuseosutajatele kohustus metaandmeid õiguskaitse eesmärgil säilitada või millega neid seda tegema kutsutakse. Kas leiate, et see tekitab probleeme?
	
	· Jah

	
	· Ei

	
	· Arvamus puudub



Küsimus:
Kas tuleks võtta meetmeid, et suurendada andmete säilitamist käsitlevate normide sidusust kuritegude uurimise ja nende eest vastutusele võtmise eesmärgil?
	
	· Jah

	
	· Ei

	
	· Arvamus puudub



Küsimus:
Mida saaks Teie arvates saavutada andmete säilitamise teemalise ELi algatusega, mida ei ole võimalik saavutada riiklikul tasandil?
	
	Jah
	Ei
	Arvamus puudub

	*Kuritegude tulemuslikum uurimine ja nende eest vastutusele võtmine
	Jah
	
	

	*Asjassepuutuvate sidusrühmade õiguskindlus
	Jah
	
	

	*Samad nõuded kõigile ELis tegutsevatele teenuseosutajatele
	Jah
	
	

	*Suurem läbipaistvus teenuseosutajatelt seoses nende poolt säilitatavate andmetega
	Jah
	
	

	*Hõlpsam koostöö liikmesriikide vahel
	Jah
	
	

	*Kindlam põhiõiguste kaitse kooskõlas põhiõiguste hartaga
	Jah
	
	

	*Muu
	
	
	



Küsimus:
Milliseid probleeme põhjustaks Teie arvates ELi algatus andmete säilitamise valdkonnas? Valige viis peamist.
Maksimaalselt 5 valik(ut):
	
	· Pärssiv mõju teatavatele põhiõigustele, nagu sõnavabadus

	
	· Oht, et säilitatakse rohkem andmeid kui kuriteo uurimiseks vajalik

	
	· Oht, et andmeid säilitatakse pikema aja jooksul kui kuriteo uurimiseks vajalik

	
	· Oht, et ametiasutustele avaldatakse tundlikke isikuandmeid (nt kõned meditsiiniasutustele või abiliinidele)

	
	· Oht, et andmeid tõlgendatakse vääralt

	
	· Oht, et andmed sattuvad selleks volitamata kolmandate isikute kätte (andmetega seotud rikkumised)

	
	· Oht, et andmeid väärkasutatakse muul eesmärgil kui algselt ette nähtud

	
	· Oht, et sekkutakse kasutajate eraellu

	
	· Infoturbega seotud ohud

	
	· Säilitamise ning tehniliste ja korralduslike nõuete tõttu suurenevad kulud

	
	· Klientide usaldus teenuste vastu

	
	· Muu



III Põhiõigused

Küsimus:
Milline neist uurimismeetoditest, milleks on vaja kohtuniku või sõltumatu haldusasutuse eelnevat luba, on Teie arvates agressiivsem? Seadke variandid selle järgi järjekorda.

Lohistage ja/või kasutage üles/alla nuppe, et vahetada järjekorda, või nõustuge algse järjekorraga.
Esialgne järjestus on järgmine Tutvumine sideteenuse metaandmetega, mille teenuseosutaja talletab kõigi kasutajate puhul Luubi all olevate kasutajate side reaalajas pealtkuulamine Läbiotsimine kahtlusaluse elukohas Andmete ekstraheerimine konfiskeeritud seadmetest, näiteks kahtlusaluste mobiiltelefonidest või sülearvutitest Kahtlusaluste varjatud jälgimine
1) Luubi all olevate kasutajate side reaalajas pealtkuulamine
2) Läbiotsimine kahtlusaluse elukohas
3) Andmete ekstraheerimine konfiskeeritud seadmetest, näiteks kahtlusaluste mobiiltelefonidest või sülearvutitest
4) Kahtlusaluste varjatud jälgimine
5) Tutvumine sideteenuse metaandmetega, mille teenuseosutaja talletab kõigi kasutajate puhul

Küsimus:
Kas Teie arvates on olemas meetmed, mis oleksid vähem agressiivsed, aga võimaldaksid siiski tulemuslikult kuritegusid uurida ja nende eest vastutusele võtta?
	
	· Jah

	
	· Ei

	
	· Arvamus puudub



IV Kohaldamisala

Küsimus:
Milliste järgmiste teenuseosutajate suhtes tuleks metaandmete säilitamise teemalisi ELi meetmeid kohaldada?


	
	Jah
	Ei
	Ei oska öelda

	*Elektroonilise side teenuste osutajad (kes pakuvad traditsioonilisi telefonikõne(side)- ja tekstisõnumiteenuseid)
	Jah
	
	

	*Teenuseosutajad, kes pakuvad numbrivabu isikutevahelise side teenuseid (nt IP-kõned, sõnumiteenused, videokõned, elektronpost)
	Jah
	
	

	*Internetiühenduse teenuse osutajad
	Jah
	
	

	*Selliste teenuste osutajad, mis seisnevad täielikult või peamiselt signaalide edastamises (nt masinaside ja ringhäälingusignaalide edastamine)
	Jah
	
	

	*Sotsiaalmeediaplatvormid
	Jah
	
	

	*Pilvteenused
	Jah
	
	

	*Internetipõhised kauplemiskohad
	Jah
	
	

	*Internetitaristu teenuste osutajad (nagu IP-aadressid ning domeeninimede registrid ja registripidajad)
	Jah
	
	

	*Veebimajutusteenuse pakkujad
	Jah
	
	

	*Tulevane ja kujunemisjärgus tehnoloogiala
	Jah
	
	

	*Muu
	
	
	X



Küsimus:
Millist liiki kuritegude uurimise puhul peaks kehtima kohustus andmeid säilitada?
	
	· Ainult rasked kuriteod (terrorism, inimkaubandus ning naiste ja laste seksuaalne ärakasutamine, ebaseaduslik uimastikaubandus, ebaseaduslik relvaäri, rahapesu, korruptsioon, maksevahendite võltsimine, arvutikuriteod ja organiseeritud kuritegevus)

	
	· Üldised kuriteod (vargus, röövimine, pisikuriteod, intellektuaalomandi õiguste rikkumine jne)

	
	· Igasugused kuriteod

	
	· Mitte ükski nimetatutest

	
	· Ei oska öelda



Küsimus:
Kas andmete liigist ja uurimise eesmärgist sõltuvalt peaksid andmete säilitamise nõuded olema erinevad (nt mis puudutab säilitamise kestust)?
	
	· Jah

	
	· Ei

	
	· Arvamus puudub






Küsimus:
Kas soovite esitada käesoleva algatuse kohta muid märkusi? Seisukohavõtud ja muud asjakohased dokumendid saab üles laadida järgmist välja kasutades.

Ei soovi.

kuni 1000 tähemärki
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